
 

 



 
 
 

 

Elementi importanti dell’analisi 

• Malware delivery recente (Gennaio e Febbraio 2024) 
• Threats distribuiti in forma codificata Base64 + Text reversed 
• Sviluppo .NET di VenomRAT 
• Modulo Ransomware di VenomRAT 
• Moduli di keylogging, clipboard logging 
• Security tools evasion 
• Browsers infostealers 
• Windows Defender evasion e termination 
• Malicious persistence 
• Spam e-mail sending 
• Anti-debugging e anti-dumping (e network monitoring evasion, nella fattispecie 

WireShark) 
• Sviluppo C++ di RemcosRAT 
• RumpeDLL (libreria DLL di RATs execution) 
• IP pubblico di malware delivery con porte e servizi critici esposti 
• Ricompilazione di RemcosRAT nel Novembre 2023 
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Introduzione 

 

Tra Gennaio e Febbraio 2024 sono stati individuati i seguenti caricamenti di configurations di 
VenomRAT e RemcosRAT e la libreria di process killing RumpeDLL verso l’host 45.XX.XX.XX. 

 

 

 

I files relativi a VenomRAT e RemcosRAT sono in formato Reversed (testo al rovescio) + Base64. 



 
 
 

 

 



 
 
 

 

 



 
 
 

 

 

 



 
 
 

 

VenomRAT 

Il sample di VenomRAT è stato sviluppato in .NET e possiede un coefficiente d’entropia 
generale pari a 6.05. 

 

 

 

 



 
 
 

 

All’interno delle stringhe estraibili abbiamo evidenza di Base64 encoding. 

 

 

Qui un riferimento ai files di debugging e deployment Create.pdb e CU.pdb: 



 
 
 

 

 

 



 
 
 

 

 

Il threat contiene due moduli distinti di ransomware e di decifratura, quest’ultimo è 
denominato Venom Decryptor for Durios. 

 

A seguire un riferimento al ransomware builder. 



 
 
 

 

 

 



 
 
 

 

VenomRAT esegue queries con il fine di ottenere i dettagli relativi agli antivirus attivi e presenti 
a bordo macchina. 

 



 
 
 

 

 

 

Il malware è stato compilato il 25 marzo 2021: 



 
 
 

 

 

 

 

A seguire alcuni riferimenti a domini di geolocalizzazione dell’indirizzo IP ottenuto dalla 
macchina e a diversi repositories GitHub utilizzabili per packing VMProtect, gestione del 
protocollo di remote management VNC e disabilitazione di Microsoft Defender. 



 
 
 

 

 

 

 

 



 
 
 

 

 

Vi sono diversi indicatori sospetti relativi a obfuscation, files management, registro di sistema, 
passwords management, keyboard management (keystrokes e keyboard hooking). 

 

 

Qui ulteriori dettagli in merito al PE: 



 
 
 

 

 

 

Attraverso le stringhe estraibili si notano diversi riferimenti a decompressione di sezioni con il 
comando UnZip, richieste POST, esecuzioni con diritti specifici mediante il comando runas, 
creazione di utenze in gruppi locali di administration (comandi net), inizializzazione del 
processo computerdefaults.exe (per effettuare UAC bypass), richiami di esecuzioni PowerShell, 
esecuzioni di WireShark, gestione degli scheduled tasks. 

 



 
 
 

 

 

A seguire i comandi di reg delete e reg add per la gestione di diverse chiavi di registro 
(operazioni di aggiunta ed eliminazione) e per effettuare evasion da Windows Defender con 
diversi comandi di registry management (come, ad esempio, reg delete 
“HKLM\Software\Policies\Microsoft\Windows Defender” /f e schtasks /Change /TN 
“Microsoft\Windows\Windows Defender\Windows Defender Scheduled Scan” /Disable). 

 

 

 

 

 

 

 



 
 
 

 

A seguire le evidenze associate alla gestione di malicious persistence (ad esempio 
\Microsoft\Windows\CurrentVersion\Run), queries di hardware information (come ad esempio 
Win32_OperatingSystem, Win32_VideoController e Win32_BIOS). Vi sono, inoltre, dettagli 
afferenti alle abilità del threat di credentials stealing e keylogging (mediante l'hook 
WH_KEYBOARD_LL). 

 

 

 



 
 
 

 

Qui i dettagli di script deployment di malicious e-mail sending mediante protocollo SMTP, 
malicious dropping e delivery mediante processo PowerShell. Si noti il cmdlet downloadFile e 
gli attributi in input downloadUrl, deadlink ed exeFile: 

 

 

 

 

 

 



 
 
 

 

Di seguito alcuni riferimenti alle credenziali dumpate dallo stealer DarkEye e scripts RDP, VNC, 
script Autorun.inf, il fake Chrome process, il processo di aggiunta utenti e numerosi ulteriori 
scripts ed eseguibili malevoli “droppati”, nello specifico, ad esempio, My Pictures.exe e 
Venomclip.exe: 

 

 

 

 

 

 

 



 
 
 

 

Qui notiamo le impostazioni per lo script di mail sending, nel dettaglio le istruzioni SET 
GmailAccount, SET GmailPassword e SET Attachment: 

 

 

 

A seguire i dettagli dell’assembly sottoposto ad analisi: 



 
 
 

 

 

 

La classe love dispone di diversi metodi per effettuare evasion: nel dettaglio, anti-dumping, 
anti-sandbox, anti-sniff (WireShark) e anti-analysis. Alcuni di tali metodi sono impostati 
mediante valori booleani. Vi sono diversi tools di monitoraggio, network sniffing e debugging 
hardcoded all’interno del codice sorgente per effettuare tasks di evasion ed anti-analysis (ad 
esempio IDA, x64dbg, Ollydbg, EXEInfoPE). Tutti gli items in questione vengono aggiunti 
nell’arraylist apposito AntiReverserTools. 



 
 
 

 

 



 
 
 

 

 

 

 

 

 

 



 
 
 

 

Viene controllata la corretta connettività mediante una HTTP Web Request verso il dominio 
google.com, nel caso in cui lo status code della richiesta HTTP sia diverso da OK viene mostrato 
un errore di connettività. 

 

 

 

 

 

 

 



 
 
 

 

La classe EncryptionFunctions contiene metodi di operazioni XOR, compressione. La classe AES 
fa uso di oggetti MemoryStream e AesCryptoServiceProvider con il fine di cifrare i flussi di dati 
dei files presi in input. 

 

 



 
 
 

 

 

 

La classe statica Settings contiene gli attributi hardcoded principali per l’infection chain, come 
ad esempio keys, chiave di cifratura per il modulo ransomware, authkeys,  special folders (come 
AppData), mutex, startup attributes, antikill (attributo booleano per la fase di evasion e self-
protection), attributi booleani per evasion con una particolare attenzione per Windows 
Defender. 



 
 
 

 

 

 

Qui un riferimento al file di readme droppato dopo aver cifrato i files della macchina 
compromessa: 

 

 



 
 
 

 

RemcosRAT 

 

Il Sample di RemcosRAT sottoposto a disamina è stato sviluppato in C++, risulta essere in uno 
stato di packed con un coefficiente d’entropia che si attesta a circa 6.59959: 

 

 

 



 
 
 

 

All’interno della sezione .data vi troviamo riferimenti allo standard di librerie C++ Dinkumware, 
spesso utilizzato da artefatti malevoli: 

 

Tra gli imports effettuati dal threat vi sono riferimenti a metodi di connettività, apertura di 
URLs e lettura di files mediante protocollo HTTP: 

 

 



 
 
 

 

Viene importato il metodo URLDownloadToFileW al fine di scaricare files da hosts remoti: 

 

 

A seguire metodi di cifratura mediante encryption contexts, ottenimento di attributi di servizi, 
ottenimento dell’utenza loggata e chiavi di registro specifiche: 

 

Il metodo GetClipboardData permette di ottenere il contenuto della clipboard, mentre il 
metodo SetWindowsHookExA permette di creare oggetti di hooking per il monitoraggio di 
eventi specifici, nel caso in questione viene effettuato un tracciamento dei keystrokes 
all’interno del modulo di keylogging. 



 
 
 

 

 

 

Il modulo di monitoring Watchdog permette anche il riavvio di Remcos, come a seguire la 
stringa individualizzante in un contesto di threat hunting: “Remcos restarted by watchdog!” 

 

 



 
 
 

 

Vi è un riferimento alla chiave di registro di impostazione del default browser (per la gestione 
delle richieste con protocollo HTTP) http\shell\open\command: 

 

Qui evidenze al certificato utilizzato nei contesti di remote administration, chiave privata RSA, 
chiave pubblica, chiave privata criptata: 



 
 
 

 

 

La sezione del PE .text, la quale contiene istruzioni eseguibili dalla CPU, risulta essere in uno 
stato di packed con un coefficiente d’entropia che si aggira intorno a 6.62553: 



 
 
 

 

 

 

Il sample è stato compilato in data 26 Novembre 2023: 

 

 



 
 
 

 

Tra le informazioni degne di nota vi è il dominio di geolocalizzazione geoplugin[.]net, 
network connectivities, services management, hooking, remote administration, WMI queries 
executions, keylogging, Base64 encoding: 

 

 



 
 
 

 

 

Tra le funzioni e metodi di interesse abbiamo evidenza di FindNextFileA (per contesti di files 
gathering), GetNativeSystemInfo, QueryPerformanceFrequency (per effettuare environment 
awareness). 



 
 
 

 

 

Abbiamo, inoltre, contezza delle funzioni RemoveDirectoryW (per l’eliminazione di folders), 
MoveFileW (rinomina files), GetLogicalDriveStringsA (ottenimento dei dischi di sistema), 
eliminazione di files, impostazione degli attributi di files, numerosi hooking ed event handlers 
di clipboards, mouse events e parametri di sistema. 



 
 
 

 

 

 

 

 

 

 

 

 

 

 

 



 
 
 

 

Qui il richiamo di funzioni di cifratura (ad esempio CryptAcquireContexA, CryptGenRandom 
dalla libreria advapi32.dll), cambio di configurazione di servizi (ChangeServiceConfigW), 
registry keys modifying. 

 

 

Il threat fa uso della libreria wininet.dll per scaricare files da servers remoti 
(URLDownloadToFileW): 

 

 

 



 
 
 

 

A seguire un’evidenza di script dropping mediante un oggetto WScript per l’eliminazione dello 
script Wscript.ScriptFullName: 

 

Qui il riferimento ad alcune chiavi di registro utilizzabili per malicious persistence e la funzione 
SeShutdownPrivilege (la quale permette di ottenere i permessi di esecuzione per spegnere un 
local system) 

 

 



 
 
 

 

Si noti la presenza di riferimenti a keystrokes ed eventi di keys handling, come ad esempio Alt, 
F1, F11. Tale caratteristica è relativa al modulo keylogger presente all’interno della minaccia. 

 

 

 

 

 

 

 

 



 
 
 

 

Le funzioni GetClipboardData e SetClipboardData vengono impiegate al fine di esercitare 
un’attività malevola di clipboard logging e modifiche al contenuto della stessa. 

 

 

 

 

 

 

 

 



 
 
 

 

Le funzioni CryptReleaseContext e CryptGenRandom possono essere relative agli oggetti di 
encryption contexts creati per la fase di cifratura di files: 

 

 

 

 

 

 

 

 



 
 
 

 

Di seguito ulteriori indicatori estraibili dagli attributi statici della minaccia, come ad esempio 
l’esecuzione di un comando reg add inerente alla chiave di registro 
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies con il fine di modificare le 
settings di security di sistema ed effettuare protection bypasses. Vi sono poi dettagli relativi a 
strutture di timestamps, la chiave di cifratura dei logins salvati nel browser Firefox (key3.db), 
databases dei cookies ed un riferimento al dominio BreakingSecurity[.]net, relativo difatti a 
Remcos RAT e distribuzione di pacchetti di codice sorgente: 

 

 



 
 
 

 

 

 

Vi è un’operazione di parsing e lettura di dati contenuti nelle informazioni trafugate, come ad 
esempio gli attributi emailAddress e serialNumber: 



 
 
 

 

 

 

A seguire un dettaglio della funzione di decifratura CryptUnprotectData, la chiave viene 
derivata ed utilizzata per un processo di decrittografia dell’oggetto BLOB: 



 
 
 

 

 

 

 

 

 

 

 

 

 

 



 
 
 

 

Viene bypassata la protezione UAC (User Access Control), troviamo stringhe di logging relative 
al modulo di online keylogger: 

 

 

 

 

 

 

 

 



 
 
 

 

A seguire alcuni dettagli di placeholders della clipboard (contestualmente a eventi specifici, 
come ad esempio contenuto della clipboard cambiato), numerosi riferimenti a cookies, logins 
e profili di Chrome e Firefox. 

 

 



 
 
 

 

 

 

All’interno della sezione .text notiamo un dettaglio inerente alla funzione di debugging 
checking IsDebuggerPresent, al fine di verificare eventuali contesti di analisi dinamica e 
debugging: 



 
 
 

 

 

 

 

Visualizzando le risorse dell’eseguibile notiamo icone e la presenza di 7 sezioni: 

 



 
 
 

 

 

 

Effettuando una sessione di debugging e dynamic analysis possiamo avere contezza del 
bypass del modulo UAC mediante il seguente comando reg add inerente all’opzione 
EnableLUA: 

 

 

 

Notiamo dettagli riconducibili ad operazioni di compressione e decompressione, nonchè 
download di files esterni: 



 
 
 

 

 

 

 

All’interno della funzione sub_40A179 abbiamo contezza della stringa di logging di avvio 
dell’offline keylogger e la contestuale creazione dei threads specifici: 



 
 
 

 

 

 

 

 

 

 

 



 
 
 

 

A seguire un’operazione di switch per i keystrokes e le combinazioni di tasti registrati dal 
modulo keylogger, nonchè le correlate istruzioni di jump. 

 

 



 
 
 

 

 

 

All’interno della funzione sub_40BD37 notiamo la presenza di accesso al database di 
cookies.sqlite e la sua consequenziale eliminazione mediante la funzione DeleteFileA. 
Successivamente viene scritta una stringa di logging che denota l’avvenuta eliminazione del 
database. 

 



 
 
 

 

 

 

Qui un dettaglio dell’accesso avvenuto con diritti di Administator: 

 



 
 
 

 

 

 



 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 
 

 

RumpeDLL 

A bordo del server 45.XX.XX.XX è stata ospitata all’interno della folder “rat” anche la DLL di 
esecuzione RumpeDLL (ora rinominata vrump.txt). Essa è salvata codificata in Base64 in forma 
testuale. 

 

 



 
 
 

 

 

 

 

 

 

 

 

 

 



 
 
 

 

La libreria DLL in questione è stata offuscata in Base64 e con il replace di alcuni caratteri sotto 
riportati: 

 

 

 

 

 

 

 

 



 
 
 

 

Il Portable Executable contiene riferimenti a funzioni di hashing (GetHashCode), encryption 
streams management (CryptoStreamMode), compressione (CompressionMode), terminazione 
di processi (Kill), moduli di encryption DES (DESCryptoServiceProvider, includendo il buffer 
di dati), decryption (CreateDecryptor). Vi sono inoltre riferimenti ad operazioni di scrittura nella 
memoria di processi specifici mediante la funzione WriteProcessMemory, ma anche 
l’ottenimento dell’oggetto Assembly che esegue il codice sorgente attualmente in esecuzione 
con il metodo GetExecutingAssembly.  

 

 

 



 
 
 

 

 

 

 

 

 

 

 

 

 

 



 
 
 

 

 

La DLL possiede un coefficiente d’entropia generico piuttosto alto (pari a 7.61296): 

 

 

 

 

 

 

 

 

 

 

 



 
 
 

 

La libreria provvede ad eseguire la funzione NtUnmapViewOfSection, la quale permette di 
annullare il mapping di una sezione di un dato processo all’interno dello spazio degli indirizzi 
virtuale, nonchè la funzione di esecuzione esterna Run.  

 

Qui i dettagli di un riferimento alla funzione di terminazione di processi Kill: 

 



 
 
 

 

 

 

 

 

 

 

 



 
 
 

 

IP OSINT 

 

L’indirizzo IP di malware delivery 45.XX.XX.XX è stato registrato da Colocation America 
Corporation. Esso possiede come reverse DNS domain name 45-XX-XX-
XX[.]masterdaweb[.]com 

 



 
 
 

 

 

L’indirizzo IP in questione possiede una pessima reputation a livello OSINT, in particolare per 
quanto concerne malspam threats: 

 

 

 

Le porte ed i servizi aperti risultano essere 80 (HTTP), 135 (DCERPC), 139 (NetBIOS), 443 
(HTTP), 2404, 3306 (MySQL), 5985 (HTTP), 9090 (RDP) e 47001 (HTTP). 



 
 
 

 

 

 

 

Da una disamina a livello di scansioni HTTP possiamo notare la root principale index /: 

 

Inoltre, l’host 45.XX.XX.XX possiede potenziali evidenze legate alla vulnerabilità CVE-2023-
5678: 



 
 
 

 

 

 

 

 

 

 

 

 

 



 
 
 

 

IOCs 

• VenomRAT: 

1f209f0d6be48739e9726e4474db76e6 

df77fda2ce233b4542000b3b2efe57a24884f597 

33df6b2921722526f1f2b57e9a9daf1d737f27c3240dc570b1df506bc8c141d6 

Venom Decryptor for Durios 

DisableDefender2 

DarkEye 

VenomBin 

 

• RemcosRAT 

6a4eb78c41183f12a1d2026903fadab7 

D6f7fa082a3a236a6fd5080b40f9aeb0a2398743 

Breakingsecurity[.]net 

Online Keylogger Started 

 

• RumPEDLL 

54ece6f1f617401b2263ed62987e96d8 

30c7c99fa023846a4b03127fe6010507be4d48d4 

 



 
 
 

 

Regole YARA 

• VenomRAT: 

rule VenomRATRule 

{ 

    strings: 

        $venomStr = "VenomBin" 

$venomStr1 = “DisableDefender2” 

        $venomHex = { 56 65 6e 6f 6d 42 69 6e } 

$venomHex1 = { 44 69 73 61 62 6c 65 44 65 66 65 6e 64 65 72 32 } 

    condition: 

        any of them 

} 

• RemcosRAT 

rule RemcosRATRule 

{ 

    strings: 

        $remcosStr = "Online Keylogger Started" 

$remcosHex= “4f 6e 6c 69 6e 65 20 4b 65 79 6c 6f 67 67 65 72 20 53 74 61 72 74 65 64” 

    condition: 

        any of them 

} 



 
 
 

 

CONCLUSIONI 

 

Il presente articolo ha mostrato come, a seguito di pubblicazioni inerenti ad un determinato 
gruppo di threats distribuiti (in questo caso due tipologie di RATs), in un breve lasso di tempo, 
vengano modificate le modalità di hosting, malware delivery ed encoding. Nel caso di 
VenomRAT il sample non è stato modificato o ricompilato; tuttavia, sono stati apportati 
cambiamenti per quanto concerne la codifica dell’artefatto, nel caso specifico è stato utilizzato 
un metodo di encoding Base64 + Reversed text (testo scritto al rovescio). Nel caso, invece, di 
Remcos RAT il threat è stato ricompilato nel Novembre 2023, probabilmente anche con lo 
scopo di evitare detections da parte di security solutions su base di firma antivirale statica. 

L’host remoto 45.XX.XX.XX.XX possiede diverse porte e servizi esposti, utili ai fini di remote 
management e database management (MySQL, porta 3306), esso è potenzialmente affetto 
dalla vulnerabilità CVE-2023-5678, la quale comporta un ritardo nella verifica o generazione 
di chiavi X9.42 DH per quanto concerne il protocollo OpenSSL. 

L’analisi qui presentata ha dimostrato come nuove modalità di distribuzione e hosting da parte 
dei threat actors avvengano in modo repentino e come alcuni threats vengano leggermente 
modificati ai fini di bypassare le security solutions meno avanzate, le quali affidano le loro 
detection capabilities principalmente nell’adozione di firme antivirali statiche e hardcoded 
(come, ad esempio, hashes, stringhe estraibili e patterns deducibili dal dump esadecimale). 

 

 

 

 

 

 

 

 



 
 
 

 

About Us 

Swascan è una Cyber Security Company nata da un’idea di Pierguido Iezzi e Raoul Chiesa.  

La prima azienda di Cyber Security Italiana proprietaria di una piattaforma di Cyber Security 
Testing e Threat Intelligence, oltre ad un centro di eccellenza di Cyber Security Research; centro 
premiato con numerosi riconoscimenti nazionali e internazionali dai più importanti player del 
mercato IT e non solo.  

Da ottobre 2020, Swascan è parte integrante di Tinexta Cyber (Tinexta S.P.A), diventando 
protagonista attiva del primo polo nazionale di Cyber Security: non solo una azienda, ma un 
gruppo italiano, un nuovo hub nazionale specializzato nei servizi di identità digitale e sicurezza 
digitale. 
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