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Introduzione 

BiBi Wiper è un malware di tipo “distruttivo” utilizzato nel conflitto Israele – Hamas dagli 
attivisti del gruppo terroristico sunnita. Dal 30 Ottobre 2023 il threat sta infettando anche 
sistemi operativi Unix, nonostante la variante più utilizzata sia quella Windows, sottoposta ad 
analisi nel presente articolo. 

L’artefatto, similarmente a quanto è avvenuto durante la guerra Russo-Ucraina, è stato 
utilizzato come strumento di guerra ibrida atto ad effettuare azioni distruttive nei confronti 
delle infrastrutture critiche di Israele, contribuendo di fatto all’offensiva militare e strategica di 
Hamas. La minaccia, eseguendo una sovrascrittura ed una fase di “locking” dei files (senza però 
chiederne alcun riscatto) pone BiBi Wiper in una condizione diversa da una minaccia 
Ransomware. L’unico obiettivo del Wiper è quello di rendere i dati dei target systems non 
accessibili e non utilizzabili. [0] 

 

Analisi statica e malware assessment 

Il sample analizzato ha come hash e26bba0304f14ef96beb60376791d32c, ed è stato sviluppato in 
C++. 
 

 



 

 

 

 

All’interno della sezione .rsrc (la quale contiene i dettagli del file di metadati manifest ed altre 
risorse) possiamo evidenziare un’impostazione di execution “asInvoker”, pertanto il threat 
viene lanciato con i medesimi privilegi e permessi di sicurezza del processo parent. 

 

 

 

 

 



 

 

Le funzioni importate mediante la libreria KERNEL32.dll fanno riferimento a drives 
enumeration, creazione ed apertura di processi e richiamo di librerie esterne mediante 
LoadLibraryA: 

 

 

 

 

 



 

 

 

Vengono utilizzate funzioni di threads management per gestire esecuzioni concorrenziali: 

 

A seguire evidenze di files enumerations loop di ottenimento dei files ed attributi dei 
medesimi, nonché un puntamento mediante la funzione SetFilePointerEx. Quest’ultima è 
largamente utilizzata da minacce con funzionalità di riferimento a files esterni in quanto 
permette una gestione più granulare e specifica della location di puntamento. 

 

 

I files vengono rinominati con estensione .BiBi dopo che gli stessi sono stati resi inaccessibili 
attraverso un processo di sovrascrittura: 



 

 

 

Vengono inoltre ottenuti i dettagli del Performance Counter e della frequenza di esecuzione 
dei componenti della CPU, tali informazioni possono permettere ad un threat di individuare 
un eventuale ambiente virtualizzato, come ad esempio macchine virtuali o sandboxes: 

 

Si noti la funzione di debugger checking IsDebuggerPresent, che permette di evitare il 
monitoraggio e il tracciamento dell’esecuzione del processo stesso attraverso breakpoints e 
code browsing tools: 



 

 

 

I valori dei puntatori utilizzati vengono codificati mediante il richiamo della funzione 
EncodePointer. I puntatori permettono di far riferimento ad ulteriori variabili ed oggetti 
all’interno di funzioni eseguite, nel caso specifico non vi è contezza precisa dei valori e attributi 
riferiti in quanto codificati. 

 

In un contesto concorrenziale vengono letti i files presi in considerazione: 



 

 

 

Qui i dettagli delle sezioni del Portable Executable in questione. La sezione principale risulta 
essere .text, la quale contiene le istruzioni direttamente eseguite dalla CPU. 

 



 

 

 

 

Qui i dettagli di gestione di oggetti concorrenziali e resources management, nello specifico 
multithreading e semaphores. Gli oggetti semaphores permettono l’utilizzo di risorse con un 
accesso esclusivo, evitando pertanto un accesso simultaneo da parte di più processi alla 
medesima risorsa: 

 



 

 

Di seguito evidenze relative alla fase di directory iterator, estensione .BiBi appesa ai files resi 
inaccessibili, l’individuazione dei comandi CMD di booting settings al fine di disabilitare il 
modulo di Windows Automatic Repair ed il controllo di eventuali failures di OS booting. I 
comandi CMD in questione sono in forma reversed (ovvero scritti al rovescio) all’interno delle 
stringhe estraibili. Vengono inoltre utilizzate istanze di Restart Manager per gestire lo status e 
la terminazione del processo e vengono eliminate le copie shadow con lo scopo di non 
permettere il ripristino dei files in modo semplice: 

 

 

Tramite un processo di text reversing abbiamo ottenuto i seguenti comandi eseguiti: 



 

 

 

 

 

Le sezioni del malware non risultano possedere peculiarità di packing, pertanto i threat actors 
non hanno provveduto a disporre un’azione di bytes confusing ai fini di rendere più difficoltosa 
un’eventuale analisi statica dell’artefatto. Tuttavia, come vedremo più avanti, alcuni attributi 
specifici di comandi eseguiti sono in stato di “text reversed” o in forma codificata. 



 

 

 

 

Analisi dinamica e second malware assessment 

 

All’interno della funzione sub_140005530 viene creato un nuovo processo avente come 
parametri i comandi CMD di booting modification (in forma text reversed): 

 



 

 

 

Evidenziamo i dettagli di impostazione dei threads e degli attributi di esecuzione del processo 
stesso: 

 



 

 

 

 

Infine, viene richiamata la funzione CreateProcessA per la creazione del processo in questione 
per l’esecuzione dei comandi su citati: 



 

 

 

 



 

 

 

 

 



 

 

 

Vengono presi in considerazione i files e dati partendo dalla root folder C:\\Users 

 

 

 

 

 

 

 



 

 

 

 

Successivamente vengono enumerate e classificate le varie tipologie di dischi di sistema: 

 

 

 

Vengono raccolti gli attributi e parametri per procedere con la fase di infection chain, quali il 
numero di threads, cores CPU, path ed elementi statistici di esecuzione: 



 

 

 

 

 

 

Abbiamo evidenza della gestione delle sessioni di Restart Management con gli attributi di 
CurrentProcessID: 

 



 

 

 

 

 

Ai seguenti indirizzi della sezione .rdata individuabili da 000000014002FE48, sono evidenziabili 
le funzioni di files looping getting, ad esempio, FindNextFileW, FindFirstFileExW e 
GetFileInformationByHandleEx. Quest’ultima permette di ottenere dettagli di files specifici 
all’interno di una fase iterativa: 



 

 

 

 

Di seguito ulteriori dettagli presenti all’interno della sezione .rdata inerenti alle funzioni di 
performance counter querying, ottenimento del timestamp locale per environment execution 
awareness (individuazione e classificazione dell’ambiente d’esecuzione). 

 



 

 

 

 

Qui ulteriori riferimenti alle funzioni IsDebuggerPresent ed EncodePointer: 

 

 

 

 

 

 



 

 

 

L’eseguibile è stato compilato il 21 Ottobre 2023: 

 

 

Gli indicatori di maggior interesse inerenti al sample fanno riferimento perlopiù a 
caratteristiche di files management, environment ed hardware information discovery, services 
management ed execution ed external function calling: 

 



 

 

 

 

Qui si elencano ulteriori attributi in merito al Portable Executable, inclusa la file signature: 

 

 

Nelle sezioni dell’artefatto si evincono i valori legati ai coefficienti d’entropia e l’entrypoint 
(ovvero l’indirizzo iniziale d’esecuzione) della sezione .text (istruzioni CPU) all’indirizzo 
0x0000AB10: 



 

 

 

 

Sono presenti diverse funzioni classificabili come meritevoli di attenzione: CreateProcessA, 
OpenProcess, SwitchToThread, GetCurrentThreadId, GetNativeSystemInfo, FindFirstFileExW, 
FindNextFileW, MoveFileExW e SetFileAttributesW. 



 

 

 

 

 

 

 

Qui alcune stringhe di information ed attributes gathering, nonché l’estensione appesa ai files 
.BiBi. 

 



 

 

 

 

Il debugger timestamp risulta essere datato anch’esso il 21 Ottobre 2023: 

 

 

 

 

 

Si notino le seguenti evidenze legate alla fase di PE assessment e delle sezioni incluse, tra cui 
anche le VirtualSizes (le dimensioni delle sezioni nel momento in cui vengono mappate in 
memoria): 



 

 

 

 

 

 

 

Si evidenziano riferimenti relativi all’importazione di diverse funzioni principali di drives 
enumeration, performance counter information gathering e puntamento di files: 



 

 

 

 



 

 

 

 

All’interno della sezione .text è riscontrabile l’utilizzo dell’operatore OR in merito all’attributo 
QWORD PTR [RIP + 0x263A7]. L’operazione di OR logica viene effettuata con l’elemento 
esadecimale 0xFFFFFFFFFFFFFFFF, il quale rappresenta un errore di read access violation. 

 

 

 



 

 

All’interno dell’ultima pagina del PE vi sono 90 bytes: 

 

L’Import Address Table (elemento che contiene gli indirizzi delle librerie DLL esterne importate) 
possiede una dimensione che si attesta a 320: 

 



 

 

 

 

Qui le dimensioni delle sezioni: 

 

 

 



 

 

 

 

 

Il timestamp di debugging risale al 22 Ottobre 2023: 

 

 

L’eseguibile è stato compilato in DllCharacteristics 8160 (relativo all’applicazione di ASLR e 
high entropy del PE ai fini della protezione da exploits rendendo di fatto randomici gli indirizzi 
delle funzioni richiamate e porzioni di memoria fondamentali utilizzate dal processo stesso). 

 



 

 

 

 

 

 

 

 

 

 



 

 

 

Diverse funzioni di files management ed importazione di librerie esterne sono contenute 
all’interno del dump esadecimale (WriteFile, LoadLibraryExW e GetFileType) del Portable 
Executable: 

 

 

Qui la risorsa del manifest file, ove si evincono i privilegi d’esecuzione e permessi di sicurezza: 

 



 

 

 

 

 

All’interno della funzione fun_14000f4a4 si nota il richiamo di QueryPerformanceCounter al 
fine di monitorare l’utilizzo del Performance Counter ed individuare un’eventuale esecuzione 
all’interno di un ambiente virtualizzato: 

 

 

 

 

 

 

 

 

 



 

 

Debugging 

Effettuando una sessione di debugging possiamo riscontrare l’estensione .BiBi appesa ai files 
resi inaccessibili e stringhe di logging delle esecuzioni multithreading e dei comandi di 
Windows boot setting: 

 

 

 

 

Qui un esempio di istruzione lea che copia il valore esadecimale dell’attributo contenente il 
comando di eliminazione delle copie shadow all’interno del registro rdx: 



 

 

 

 



 

 

 

 

 

Le classificazioni OSINT dell’artefatto sottoposto a disamina fanno riferimento alla firma 
“Trojan/Win.BiBiWiper.C5541532”: 



 

 

 

 

Qui le identificazioni di alcune regole IDS che fanno riferimento ad operazioni ICMP e Ping: 

 

 

Ecco un esempio di malicious detonation che prende in considerazione i files e li rende in 
accessibili aggiungendo anche l’estensione finale .bibi ed un attributo numerico di riferimento. 



 

 

 

 

 

Nello screenshot sottostante la gestione degli attributi di sistema contestualmente 
all’ottenimento dei files da sottoporre a sovrascrittura rilevati dall’esecuzione di un ciclo while: 



 

 

 

 

Vengono “saltati” i seguenti tipi di files durante l’esecuzione del malware: .exe, .dll e .sys. 

 



 

 

All’interno della funzione sub_1400031F0 viene effettuata l’iterazione delle directories di 
sistema, una volta identificati i files da rendere inaccessibili essi vengono sovrascritti in parte 
con un pattern randomico generato ed inserito all’interno della stream evidenziabile nella 
funzione sub_1400048D0. Dopo aver effettuato l’azione di sovrascrittura, i files presi in 
considerazione vengono rinominati con l’estensione appesa .BiBi ed una cifra specifica. 

 

 



 

 

 

 

I files vengono aperti con la configurazione r+b (read or write mode) 

 

 

Vengono poi posti in lock gli oggetti mutex per i files in questione al fine di permettere un 
accesso esclusivo ad essi, senza interferenze da parte di eventuali processi esterni: 



 

 

 

 

 

 



 

 

Qui la gestione del pattern randomico contestuale alla sovrascrittura dei files enumerati: 

 

 

 



 

 

 

Si noti l’azione di rinomina dei files sovrascritti: 

 

 

 

 

 

 



 

 

 

IOCs: 

• e26bba0304f14ef96beb60376791d32c 
• 24f6785ca2e82d1d1d61f4cb01d5e753f80445cf 
• 40417e937cd244b2f928150cae6fa0eff5551fdb401ea072f6ecdda67a747e17 
• .BiBi 
• 2e 42 69 42 69 

 

 

 

Regola YARA 

 

rule BiBiRule 

{ 

    strings: 

        $strBiBi = ".BiBi" 

        $hexBiBi = { 2e 42 69 42 69 } 

  

    condition: 

        $strBiBi or $hexBiBi 

} 

 

 



 

 

 

CONCLUSIONI: 

BiBi Wiper è una minaccia che ripercorre la falsariga dei wipers utilizzati nel contesto del 
conflitto Russo-Ucraino, come HermeticWiper o IsaacWiper (sviluppati e diffusi 
immediatamente prima dell’invasione perpetrata dalla Russia, avvenuta de facto il 24 Febbraio 
2022). 

Nel caso specifico, tuttavia, vi sono alcuni elementi di differenziazione rispetto alle sopra citate 
minacce: i dati ed i files presi in considerazione nella fase di enumeration vengono resi 
inaccessibili e sovrascritti mediante un pattern randomico. Tuttavia, il behaviour analizzato non 
è afferibile ad una classificazione di tipologia Ransomware, in quanto non viene richiesto alcun 
riscatto per il recupero dei files mediante una ransomnote creata a bordo delle macchine 
infette. L’unico obiettivo del threat è quello di perpetrare la propria azione distruttiva nei 
confronti delle principali infrastrutture critiche avversarie ed essa è associabile al sempre più 
presente concetto di guerra ibrida che abbiamo imparato a conoscere a causa della delicata 
situazione geopolitica attuale. Una caratteristica fondamentale di tale concetto è 
rappresentabile dal fatto che, anche senza un’azione di belligeranza militare, si possono 
comunque ottenere risultati devastanti. Vi è stata inoltre un'attenzione nel gestire anche le 
risorse ed i files potenzialmente in uso da altri processi esterni e a modificare le impostazioni 
di avvio di Windows, nonché nell’eliminare le copie shadow al fine di massimizzare l’impatto 
del threat. 

Il crescente e costante rischio di una situazione geopolitica sempre più compromessa e 
deteriorata, porta ad ipotizzare che lo sviluppo e la distribuzione di tali malware siano destinati 
ad aumentare. Queste minacce saranno sempre più sofisticate, evasive e distruttive. 

 

Riferimenti: 
[0] (introduzione in merito a BiBi Wiper): BiBi Wiper Used in the Israel-Hamas War Now Runs on 
Windows (blackberry.com) 

https://blogs.blackberry.com/en/2023/11/bibi-wiper-used-in-the-israel-hamas-war-now-runs-on-windows
https://blogs.blackberry.com/en/2023/11/bibi-wiper-used-in-the-israel-hamas-war-now-runs-on-windows
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